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[bookmark: _Toc473114611]Introduction
2 canaux de remises sont disponibles pour effectuer une remise sur Onegate :
· Connexion sur le site internet pour y déposer sa remise, effectuer une saisie en ligne et télécharger des comptes rendus de traitement.
· Télétransmission de fichier par internet pour envoyer sa remise

Ce document décrit les modalités techniques d’une remise de données automatique d’une application auprès du guichet ONEGATE.

Une remise vers ONEGATE met en jeu les acteurs suivants :
· L’émetteur : l’application émettrice de la collecte
· L’infrastructure Banque De France : l’infrastructure réceptrice des données, mise à disposition des émetteurs par la Banque De France. Il contient un serveur de réception de données et une base de données de stockage.

La remise correspond à la réception dans ONEGATE d’un ensemble de données émis par un émetteur. Après réception par la Banque de France, la remise ainsi que son compte rendu de traitement sont consultables sur l’application Onegate.

La construction de ce message doit respecter les étapes suivantes :
 Construction de la remise
· Se référer au cahier des charges informatiques transmis par le métier pour obtenir le format.
 Signature
· Se référer au cahier des charges informatiques pour confirmer la nécessité d'apposer une signature sur la remise.
· Vérifier auprès de la politique de signature applicable pour les données métiers contenues dans le fichier.
 Effectuer la télétransmission
· En fonction de la modalité de la télétransmission le remise peut être soumise à une limite de taille ou être compressée.
· Se référer à la modalité de remise choisie pour en obtenir les règles de remises. 
 Traitement du fichier par Onegate
· Après télétransmission, la remise est visible sur l'application Onegate.
· Un compte rendu de traitement sera envoyé à l'adresse email contenu dans le fichier de remise.


[bookmark: _Toc241401866][bookmark: _Toc241638907]Modalité de télétransmission par Webservice
1.1. Présentation
Le mode de télétransmission Webservice permet d’effectuer une remise par internet avec une authentification de l’application émettrice via certificat.
1.2. Prérequis
L’application émettrice passe un certificat en entrée dans sa requête. Le certificat doit être validé pour que l’authentification soit correcte. 
L’application peut utiliser un certificat d’authentification émis par la Banque de France ou par l’une des Autorités de Certification référencée par le CFONB[footnoteRef:2] : http://www.cfonb.org/  [2:  	Comité Français d'Organisation et de Normalisation Bancaires] 

L’émetteur doit, au préalable de tout envoi, être enregistré comme utilisateur du guichet. Le certificat utilisé par l’application doit donc avoir été enregistré sur ONEGATE dont le formulaire de demande d’accès en A2A à l’application Onegate est en annexe 1.
1.3. Horaires d’ouverture
L’application Onegate est disponible en réception de 04H00 à 23H50.
Le support Onegate est ouvert de 08H00 à 19H00 pour vous assister dans le cadre de vos remises.

Avant de contacter le support, il convient de vous munir :
· Du numéro de ticket retourné lors de l’upload,
· De l’heure à laquelle le fichier a été transmis.

Deux environnements sont proposés :
· Environnement de test : Environnement destiné à tester vos remises automatiques ainsi que les réponses de l’application Onegate.
· Environnement de production : Environnement destiné à effectuer vos remises métiers.
1.4. Règles de remises
· La taille maximale du fichier doit être de 2 Go signature incluse
· Il est recommandé que le fichier soit zippé selon la méthode de zippage « DEFLAT ». En fonction de la politique de signature, il est possible que l’encodage en base64 du fichier signé soit autorisée ou interdite.


Les fichiers WSDL et XSD de références concernant les modalités techniques sont disponible en annexe 2.


[bookmark: _Toc472932623][bookmark: _Toc473114619]Télétransmission en protocole PESIT HORS SIT
1.5. Présentation
Le protocole PeSIT Hors SIT a été défini par le GSIT et a été retenu par le CFONB en vue des échanges de fichiers entre la Banque de France et ses partenaires. Ce protocole permet l'échange de fichiers entre systèmes hétérogènes par l'intermédiaire de réseaux publics ou privés en TCP/IP.

Pour les échanges transitant par le guichet ONEGATE, il existe deux options de télétransmission :
· Vers l’environnement de Production
· Vers l’environnement d’Homologation
1.6. [bookmark: _Toc472932624][bookmark: _Toc473114620]Demande d’abonnement
L’émetteur va devoir dans un premier temps s’abonner au canal de télétransmission en remplissant un formulaire d’abonnement  que vous trouverez en annexe 3.

Merci de bien vouloir adresser votre demande par mail à l’adresse suivante :
2113-ONEGATE-HELP-UT@banque-france.fr

Il conviendra également de renseigner dans le mail une information technique supplémentaire à savoir le nom du site Banque de France tel qu’il est paramétré sur le moniteur de transfert de l’émetteur.

Attention :
Ce formulaire devra parvenir à la Banque de France au plus tard un mois avant l’envoi des fichiers.
1.7. [bookmark: _Toc472932625][bookmark: _Toc473114621]Envoi sur l’environnement de Production
Pour un envoi vers l’environnement de Production, l’émetteur est invité à remplir le champ [Nom du fichier (PI 12) pour le sens Partenaire  Banque de France] du formulaire demande abonnement EAI avec la valeur ON01.
1.8. [bookmark: _Toc472932626][bookmark: _Toc473114622]Envoi sur l’environnement d’Homologation (i.e. Tests externes)
Les modalités techniques et de mise en œuvre pour un envoi sur la plateforme de Tests externes sont les mêmes que pour la transmission de données en Production.

La seule différence se situe au niveau du code identifiant fichier utilisé qui est ON02. 

Ainsi, pour un envoi vers l’environnement d’Homologation, l’émetteur est invité à remplir le champ [Nom du fichier (PI 12) pour le sens Partenaire  Banque de France] du formulaire demande abonnement EAI avec la valeur ON02.
1.9. [bookmark: _Toc472932627][bookmark: _Toc473114623]Horaires d’ouverture
Le service de réception ONEGATE est disponible du lundi au samedi de 0h30 à 23h30 (Hors jours fériés du calendrier ONEGATE – 1er janvier, lundi de Pâques, 1er mai et 25 décembre).
1.10. [bookmark: _Toc472932628][bookmark: _Toc473114624]Règles de remise
· Le champ PI 99 correspond au nom affiché dans la rubrique de suivi de ONEGATE. Le champ est limité à 20 caractères et accepte uniquement les caractères [0-9, A-Z, a-z, ., _]. Tout autre caractère sera rejeté. Ce champ est optionnel.
Le numéro de ticket identifiant la remise sera utilisé pour le nommage du fichier dans ONEGATE dans le cas où le champ PI99 (facultatif) n’est pas renseigné.





Annexes
1.11. Annexe 1 : Demande d’accréditation à OneGate



1.12. Annexe 2 : Remise par WebService : WSDL et XSD
WSDL
Voici le fichier WSDL d’accès à l’environnement de Production et les XSD de référence : 




    

Pour qu’il soit fonctionnel, l’URL de binding du WSDL (balise <soap:address location>) doit être modifiée en fonction de l’environnement OneGate utilisé.

	Environnement
	URL de binding

	Tests
	https://onegate-a2a-test.banque-france.fr/receivedeclarationHV

	Production
	https://onegate-a2a.banque-france.fr/receivedeclarationHV


[bookmark: _Toc398827064]Webservice 
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Ce webservice permet d’envoyer un fichier.
Le retour du webservice correspond au numéro de ticket correspondant au fichier transmis.
Description des entités SOAP
La requête prend plusieurs paramètres :
2. fileName (obligatoire) : nom du fichier remis.
2. payload (obligatoire) : contenu du fichier au format MTOM.
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La réponse renvoie le numéro de ticket attribué au fichier.
2. ticketId : N° de ticket de la remise
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Exemples
Cas passant
Requête :
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Réponse :
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Cas d’erreur
Requête : Certificat invalide
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Réponse :
[image: ]
Requête : Nom de fichier non renseigné ou balise filename inexistante
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ou
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Réponse :
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Requête : payload non renseigné
[image: ]
Réponse :
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1.13. Annexe 3 : Remise par EAI : Demande d’ouverture de route






COURRIEL : onegate-support@banque-france.fr
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Formulaire_certificat_ONEGATE.docx
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[bookmark: _Toc383619941]Formulaires de demande de Certificat d’Authentification



À transmettre à la Cellule Support ONEGATE :		Mail : onegate-support@banque-france.fr

[bookmark: _Toc383619942]Engagement du Mandataire de Certification





		Références de l’organisme extérieur



		Dénomination sociale 
ou Nom de l’organisme externe

		



		CIB

		



		Adresse du
Siège Social

		







		Coordonnées du Mandataire de Certification



		Fonction dans l’organisme

		



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Adresse postale 

		



		Tél. / Fax

		







		Documents nécessaires 



		Joindre au présent formulaire la photocopie d’un justificatif d’identité officiel comportant une photographie d'identité (notamment carte nationale d'identité, passeport) du futur Mandataire de Certification.







		Acceptation du rôle de Mandataire de Certification



		Je, soussigné __________________________________________________________, en qualité de Mandataire de Certification de l’organisme nommé précédemment déclare sincère et véritable l'ensemble des informations figurant dans le présent formulaire. 

J’ai pris connaissance de la « Politique de Certification de l’Autorité de Certification – Authentification de la Banque de France » attachée à la mise en œuvre et à l'utilisation des certificats émis par l’Autorité de Certification – Authentification de la Banque de France et j’accepte ma responsabilité de Mandataire de Certification, notamment en ce qui concerne la gestion du cycle de vie des certificats.







		Signature du Mandataire de Certification

(signature précédée de la mention « Bon pour acceptation de pouvoirs »)



		

Fait à ________________________, 

Le ___/___/______.

		













		Cadre réservé à la Banque de France



		Coordonnées du Correspondant Banque



		NOM Prénom

		



		Matricule

		



		Signature du Correspondant Banque pour accord



		Fait à _____________________________, 

Le ___/___/______.

		









[bookmark: _Toc383619943]
Formulaire 2 : Demande de certificat





		A remplir par le Mandataire de Certification



		Références de l’organisme extérieur



		Dénomination sociale 
ou Nom de l’organisme externe

		



		Informations sur l’application



		Nom de l’application cliente

(Lettres non accentuées, chiffres, espaces simples et tiret ‘-‘ seulement)

Format : "<nom de l’organisme externe>[ - <nom de l’application cliente>][ -<numéro de séquence>]"

		



		Informations sur le porteur



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Code de révocation de 6 à 14 caractères *

(Lettres non accentuées et chiffres seulement)

*  : Ce code est requis au début pour le retrait du certificat et à la fin pour son éventuelle révocation

		



		Informations sur le Mandataire de Certification



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Tél. 

		



		Code Postal

		

		Ville

		

		Pays

		



		J’atteste, en qualité de Mandataire de Certification demande un certificat de la gamme « authentification simple» émis par l’Autorité de Certification – Authentification de la Banque de France sur support logiciel pour le porteur désigné ci-dessus et l’autorise à l’utiliser au nom de l’organisme cité ci-dessus. 

Je mets à la disposition du porteur, le document « Obligations et responsabilités du porteur », extrait de la Politique de Certification de l’Autorité, relatif à la mise en œuvre et à l'utilisation des certificats qu’elle émet, qu’il doit accepter sans réserve. Il est à noter, en particulier, qu’il est responsable de la conservation du secret d’activation de son certificat, qu’il est le seul à avoir le droit de l’utiliser.

Je certifie en outre avoir vérifié l’identité du porteur.



		Fait à _____________________________, 



Le ___/___/______.



		Signature du mandataire







		Cadre réservé à la Banque de France



		Coordonnées du Correspondant Banque



		Civilité

		

		Prénom

		

		NOM

		



		Matricule

		



		Courrier électronique

		



		UA de rattachement et 

Nom du service
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<soap:Envelope xmlns:soap='
<soap:Header/>

http://www.w3.org/2003/05/s0ap-envelope” xmins:vi="http://www.escb.eu/fr/onegate/guichet/vi">

<s0ap:Body>
<vi:receiveDeclarationRequest>
<!--Optional:-->

<v1:fileName>SDESS_COREP_02182_KO_SNG.xm1</v1:fileName>
<v1:payload>cid:SDESS_COREP_02182_KO_SNG.xm1</v1:payload>
</vi:receiveDeclarationRequest>
</soap:Body>
</soap:Envelope>
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<soapenv:Envelope xmlns:soapenv="http://www.u3.org/2003/05/s0ap-envelope”>
<soapenv:Body>
<og:receiveDeclarationResponse xmlns:og="http://w.esch.eu/fr/onegate/guichet/v1">
<og:ticketID>93850</og: ticketID>
</og:receiveDeclarationResponse>
</soapenv:Body>
</soapenv: Envelope>
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<soap:Envelope xmlns:soap=’
<soap:Header/>
<s0ap:Body>
<vi:receiveDeclarationRequest>
-Optional:-->
<v1:fileName>SDESS_COREP_02182_KO_SNG.xm1</v1:fileName>
<v1:payload>cid:SDESS_COREP_02182_KO_SNG.xm1</v1:payload>
</vi:receiveDeclarationRequest>
</soap:Body>
</soap:Envelope>

http://www.w3.org/2003/05/s0ap-envelope™ xmlins:vi="http://wwu.escb.eu/fr/onegate/guichet/v1">
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<soapenv:Envelope xmlns:soapem
<soapenv:Body>
<soapenv:Fault>
<soapenv: Code>
<soapenv:Value>soapenv:Receiver</soapenv:Value>
</soapenv: Code>
<soapenv:Reason>
<soapenv:Text xml:lang=
</soapenv:Reason>
<soapenv:Nodeshttps://wiin231a. intra-int.bdf-int.local/ws/De4_RemiseP1MTON. us: receiveHTON</soapeny:Node>
<soapenv:Roleshttps://wiin231a. intra-int.bdf-int.local /us</soapenv:Role>
<soapenv:Detail>
<ser-root: fault
xmlns: ser-root="http://u.escb.eu/fr/onegate/guichet/v1" xmlns:xsi="http://wi.u3.org/2061/XMLSchema-instance”>
0G_Declaration_Commons.services:callAPISecurity :Erreur callAPISecurity Message : &lt;![CDATA[Technical error returned by certificate control server.
</ser-root: fault>
</soapenv:Detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

“http://www.w3.0rg/2003/85/soap-envelope™>

5[155.6088.9256] Fault returned by invoked service</soapenv:Texts
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<soap:Envelope xnlns:soap="http://uuu.u3.org/2003/65/s0ap-envelope™ xmlns:vi="http://wuu.esch.eu/fr/onegate/guichet/v1";
<soap:Header/>
<s0ap:Body>
<vi:receiveDeclarationRequest>
-Optional:-->
<vi:fileName></v1: FileName>
<vi:payload>cid:SDESS_COREP_02182_KO_SNG.xm1</v1:payload>
</vi:receiveDeclarationRequest>
</soap:Body>
¢/soap:Envelope>
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<soap:Envelope xmlns:soa
<soap:Header/>
<s0ap:Body>
<vi:receiveDeclarationRequest>
<!--Optional:-->

http://wwu.u3.0rg/2003/85/s0ap-envelope” xmlns:vi="http://www.escb.eu/fr/onegate/guichet/vi™

<vi:payload>cid:SDESS_COREP_02182_KO_SNG.xm1</v1:payload>
</vi:receiveDeclarationRequest>
</soap:Body>
</soap:Envelope>
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<soapenv:Envelope xmlns:soapen
<soapenv:Body>
<soapenv:Fault>
<soapenv: Code>
<soapenv:Value>soapenv:Receiver</soapenv:Value>
</soapenv: Code>
<soapenv:Reason>
<soapenv:Text xml:1lan;
</soapenv:Reason>
<soapenv:Nodeshttps://wiin231a. intra-int.bdf-int.local/ws/De4_RemiseP1MTON. us: receiveHTON</soapeny:Node>
<soapenv:Roleshttps://wiin231a. intra-int.bdf-int.local /us</soapenv:Role>
<soapenv:Detail>
<uiebh: exception xmlns:uebli="http://wi.uebMethods .com/2001/16/s0ap/encoding”>
<uiebh: ClassName>com.um. 1ang. Flow. FlowException</webh: classhame>
<uebM:message xml:lang="">No filename found.</webM:message>
</webli:exception>
</soapenv:Detail>
</soapenv:Fault>
</soapenv:Body>
¢/soapenv:Envelope>

http://www.w3.0rg/2003/05/s0ap-envelope™>

">[155.0088.9112] An Exception was thrown in the server:No filename found.</soapenv:Text>
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<soap:Envelope xmlns:soa
<soap:Header/>
<s0ap:Body>
<vi:receiveDeclarationRequest>
1--optional:-->
<v1:fileName>SDESS_COREP_02182_KO_SNG.xm1</v1:fileName>

http://www.w3.0rg/2003/85/soap-envelope™ xmlns:vi="http://www.escb.eu/fr/onegate/guichet/v1’

</vi:receiveDeclarationRequest>
</soap:Body>
</soap:Envelope>
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<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/85/so0ap-envelope”>
<soapenv:Body>
<soapenv:Fault>
Code>

Text xnl:lang
</soapenv:Reason>
<soapenv:Node>https://uiin231a.intra-int.bdf-int.local/us/D04_RemisePIMTON.us: receiveMTONC/soapeny:Node>

[Hint: double-click to select code }://wi in231a. intra-int.bdf-int. local /us</soapenv:Role>
<soapenv:Detail>
<webM:exception xnlns:uebli="http://wuu.uebethods. con/2001/16/s0ap/encoding”>
<webi: className>com.un. 1ang. Flow. FLowException</webh: className>
<uebM:message xml:lang="">Input parameter 'stream’ was not found.</webh:message>
</uebh: exception>
</soapenv:Detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

5[155.6088.9112] An Exception was thrown in the server:Input parameter stream’ was not found.</soapenv:Text>
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Formulaire demande abonnement EAI - Feuillet partenaire.docx
Feuillet 1
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Feuillet 3

TELETRANSMISSION



Contexte

Le présent document décrit les paramètres qu'il est nécessaire de définir pour réaliser les transferts de fichiers. Le Partenaire doit retourner à la Banque de France le feuillet 2 complété de ce document contenant les paramètres de connexion physique.



Protocole d’échange : PESIT HS / E

Le protocole PeSIT Hors SIT a été défini par le GSIT et a été retenu par le CFONB en vue des échanges de fichiers entre la Banque de France et ses partenaires. Ce protocole permet l'échange de fichiers entre systèmes hétérogènes par l'intermédiaire de réseaux publics ou privés en TCP/IP.



Le présent document décrit les paramètres qu'il est nécessaire de définir pour réaliser les transferts de fichiers. Le Partenaire doit retourner à la Banque de France le feuillet 2 complété de ce document contenant les paramètres de connexion physique.



Horaires d'ouverture du service de Télétransmission de la Banque de France

Du lundi au dimanche de 00H30 à 23H30



Ces horaires sont donnés à titre indicatif et peuvent être modifiés en fonction des besoins de chaque application de la Banque de France utilisant le service de transferts de fichiers.

Modalités de raccordement

Dans un premier temps, des tests de raccordement réseau se feront avec le SAREVA EAI qui validera la liaison IP avec le nouvel adhérent par l'échange de fichiers de tests. Une fois la liaison validée, le SAREVA EAI transmettra le dossier au service utilisateur concerné de la Banque de France pour effectuer des transferts de fichiers au niveau applicatif. 



Pendant toute la durée des tests, le client devra prévenir la Banque de France (SAREVA et/ou service utilisateur selon les tests) avant tout envoi de fichiers.



Recommandation

Même à l'occasion d'un test, aucun fichier vide (nombre d'enregistrements nul) ne doit être envoyé sur le serveur de la Banque de France.



Traitement d’un incident

Pour tout problème une fois la mise en exploitation réalisée, l'interlocuteur sera le service utilisateur concerné de la Banque de France ou le Centre d’Appels au 01 42 92 46 37 (ou au 01 42 92 20 20). 


Paramètres de connexion physique à la BANQUE DE FRANCE

Informations sur l’établissement partenaire

		NOM de l’établissement

		



		CIB

Banque, Etablissement financier

		



		Nom, Prénom du contact

		



		Téléphone

		



		Adresse de messagerie électronique

		





Informations sur le réseau et le protocole de communication

		Réseau (Internet ou réseau type MEXIC, ADER,….)

		



		Protocole d’échanges[footnoteRef:1] [1:  Pour INTERNET : PESIT, FTP, HTTP avec SSL obligatoirement
Pour autre réseau : PESIT version E (sécurisé SSL ou non)] 


		





Caractéristiques IP et logiques de la Banque de France

Elles seront communiquées ultérieurement par le SAREVA EAI car elles dépendent du réseau utilisé, du protocole, du sens du transfert et du mode.



Caractéristiques IP et logiques du Partenaire

		ENVIRONNEMENT

		TEST

		PRODUCTION

		SECOURS



		Nom de l’Opérateur n°1

		





		

		



		Adresse(s) IP (Opérateur n°1)

172.18.x.x ou 172.19.x.x

		

		

		



		Port(s) d’écoute (Opérateur n°1)

		

		

		



		Nom de l’Opérateur n°2

si le Partenaire a retenu un deuxième Opérateur

		

		

		



		Adresse(s) IP (Opérateur n°2)

		

		

		



		Port(s) d’écoute (Opérateur n°2)

		

		

		



		Identifiant du site partenaire

		

		

		





Caractéristiques de l’échange

		Version PeSIT Hors SIT

		E obligatoirement



		Type d’échange

pour le sens BDF Partenaire

		[Mode direct] ou [Mode dépôt]



		Nom du fichier (PI 12)

pour le sens Partenaire  Banque de France

		



		Identifiant souhaité (si différent du PI12) (pour le sens Partenaire  Banque de France) limité à 8 caractères

		



		Nom du fichier (PI 12)

pour le sens Banque de France  Partenaire

		



		Identifiant souhaité (si différent du PI12) (pour le sens  BDF  Partenaire) limité à 8 caractères

		





Aide au remplissage de ce formulaire

Nous pouvons échanger des données via :

· Réseau privé (MEXIC dans 95%, mais aussi DGFIP, ADER, INFORET, SISMCC, …)

· Internet



Sur MEXIC, nous pouvons vous proposer du PESIT HS E et du PESIT HS E / SSL.

· Avantage	: sécurisé

· Inconvénient	: le raccordement à MEXIC est payant sous forme d’un abonnement mensuel auprès de l’opérateur de votre choix (SFR, OBS, COLT, …)



Sur internet, nous pouvons vous proposer du PESIT HS E/SSL (c’est ce que nous préconisons). A défaut, nous pouvons faire du FTPES ou du HTTPS.

· Avantage	: coût

· Inconvénient	: SSL obligatoire





Au niveau du protocole, PESIT (SSL ou non) présente l’avantage de pouvoir gérer des reprises automatiques avec des points de resynchronisation en cas de coupure durant le transfert. C’est le protocole qui est utilisé dans 95% des cas dans le cadre des échanges interbancaires. FTPES et HTTPS ne présentent pas cette fonctionnalité.



Quelque soient le réseau et le protocole utilisés, le délai de mise en œuvre côté Banque de France est au minimum de 10 jours. Nous vous considérons comme un nouvel établissement utilisant la télédiffusion, il sera donc nécessaire que l’on demande des ouvertures de flux spécifiques à nos équipes réseaux. La charge restant au paramétrage de notre moniteur de transfert sera quant à elle négligeable.



Toutefois, de votre côté, le délai de mise en œuvre dépendra du temps que mettra votre opération à vous raccorder à MEXIC (sauf bien sûr si vous souhaitez passer par internet).
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